Appareils connectés : évitez les cambriolages

Les appareils connectés a Internet ne sont pas toujours siirs.

Saviez-vous qu’en cas de hacking, les cambrioleurs potentiels peuvent ...

voir via votre lave-vaisselle
gue vous n’étes pas a domicile ?

se procurer un plan de votre habitation
via votre aspirateur robot ?

voir votre intérieur
via la caméra du babyphone ?

désactiver le mécanisme de verrouillage
de vos serrures électriques ?



Conseils de sécurisation pour vos appareils connectés

Informez-vous correctement au préalable : Cherchez des avis
en ligne sur les appareils que vous envisagez d’acheter et demandez
conseil a un expert technique.

Faites attention aux produits ‘blancs’ : Les webshops proposent
souvent des produits moins chers que les appareils de marque. Or,
la plupart de ces appareils offrent moins de parameétres de sécurité.
Assurez-vous donc d’avoir consulté suffisamment d’avis si vous
envisagez d’acheter un appareil de ce type.

Suivez les instructions du manuel d’utilisation : Une fois que
vous avez acheté un appareil, il est important d’appliquer les mesures
de protection reprises dans le manuel. Modifiez les mots de passe par
défaut.

Effectuez a temps les mises a jour : Afin de protéger vos appareils
des personnes mal intentionnées, il est important d’effectuer
régulierement les mises a jour.

Sécurisez votre connexion wifi !

Les mesures de sécurisation électroniques - comme les sonnettes et
caméras connectées - peuvent uniquement avoir un effet positif si elles
sont prises en complément des mesures mécaniques (sécurisation
des portes, fenétres, etc).

Pour plus d’informations a ce sujet, rendez-vous sur www.besafe.be
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